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Die sicherste Art
der digitalen Kommunikation

Bewahrt und sicher

Seit 1997 funktioniert der ,,GnuPG-Verschliisselungscode” und bietet einen unerreichten Schutz vor Nachrichten-
Gberwachung und unberechtigter Datenspeicherung durch Dritte. Ein Code von dem es heil3t, dass es selbst
der National Security Agency (NSA) bis heute nicht gelungen ist, diesen zu entschliisseln:

kAOGDAAgW4/3/IY5FtysBy11iAF9Q3S8KCkdudVBHICOgZG11IHNpY2hlcnNOZSBB
cNQYZGVYIE5hY2hyaWNodGVuw7x1iZXJOcmFndW5nCgpXZW1l0ZXJ1IG1luZm9z0iB3
d3cuz251cGecuY29tCgqIATUEABYIAZOWIQTBOOtPIZ5K7SsC6HCH] / f8hjkW3KwUC
X1DdL8C+JgCYMWRUSNYCFgkrBgEEAdpHDWEBBOD16DIBI1sikMsiN5rSt/gjzms6
ZT7KU25dh0+e5wn8zbQnVv2VybmVyIEtvY2ggKHdoZWFOc3RvbmUgY29tbW1OIHNp
Z25pbmcpiH8EEXYIACCFALTK1gICGWMFCRLMAWAFCwWkIBWIGFQgJCgSCBBYCAWEC
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MCBRrN4BAJANgNOEQIdiGZIgf5TsGl+wjoQhycrrn0ljrSBfXEKAUDgEVSBIQhIK
KwYBBAGXVQEFAQEHQLKYNXqUd9d/MQYvfGMO+EBNdtcW61YBAtDOSFMkq9JdAWET
B4hhBBgWCAAJBQJIWwH1CAhSMAA0JEOP9/yGORbcrP9AA/BRbr /THO9LVhqi0k/RI
6VYRA6NSYWINECWS5VNTXTZKk1iAP9M2/gdOTSRVVjSNaIRAMXU1ggrSEGt117309Jq
auNdCAAKCRD]/f8hjkW3KOABAP4r+D4pM/YTX74/b700mr20z/xvXBaXgKFnjiuf
hPS31QEA9t300N1TAeTdC1A6pKRXgriCM1Bfu2KST0160q1XS5A0=

Made in Germany :
Unsere IT-Sicherheits-Software entsteht in
rekt vom Hersteller

Deutschland —

alle Leistungen erhalten Sie di

Erfahrung schafft Vertrauen

Unsere Krypto-Software entsteht in einem offenen und transparenten Entwicklungsprozess. Mit viel Herz, grof3er Freude
und Leidenschaft arbeiten wir Tag fuir Tag kontinuierlich fiir Millionen Nutzer weltweit am maximalen Privatspharenschutz
bei der Nachrichten- und Datenibertragung.




Die universelle

Krypto-Komplettldosung

Die Situation

Jede digitale Nachricht durchlauft bei der Ubermittlung
viele Computer und landet oftmals unberechtigt in
fremden Datenbanken.

Die Lésung

Um sicherzustellen, dass vertrauliche Nachrichten nicht
mitgelesen werden kénnen, erhalten Sie von uns eine
flr den VS-NfD Einsatz zugelassene Komplettldsung
zum Verschlusseln und Signieren von Mails und Daten.
Daruber hinaus enthalt unser Gesamtprogramm
individuelle Service-, Schulungs- und Supportleistungen
im Rahmen einer vertraglichen Vereinbarung:

m |T-Sicherheits-Software
Open Source Softwarepaket bestehend aus
Krypto-Backend, Zertifikatsmanager und Plugins.

= Support und Maintenance
Telefonischer Support, Sicherheits- und Major-
Updates direkt von den leitenden Entwicklern.

= Schulung und Beratung
Individuelle Herstellerberatung mit Einfihrungs-
und Schulungskursen fur lhre Administratoren
und IT-Sicherheitsbeauftragten.

Sichere Kommunikation

Krypto-Alleskénner

Wir schitzen Ihre Kommunikation indem wir Ihnen eine
programmubergreifende ,,Ende-zu-Ende Verschlisselung*
ermoglichen, mit der Sie sowohl Mails, Daten und Text-
nachrichten ver- und entschlisseln, als auch digitale
Signaturen erzeugen und prifen kénnen:

= Mails und Anhange
Handhaben Sie Krypto-Mails so unkompliziert
wie Standard-Mails tber Ihre Outlook-Oberfléache.

= Dateien und Ordner
Verschlisseln Sie Dateien jeden Formats und
Ordner jeder DatengroRe Uber das Explorer-Meni.

= Chats und Messenger
Kommunizieren Sie verschliisselt in allen Chat-,
Messenger- und Meeting-Diensten.

= Cloud- und Filesharing
Archivieren, transferieren oder hosten Sie grof3e
Datenmengen im Krypto-Format.

= Zertifikats- und Schliisselverwaltung
Nutzen Sie die Mdglichkeiten der automatisierten
Zertifikats- und Schlusselverwaltung.

GnuPG VS-Desktop® verhindert das Mitlesen Ihrer digitalen Kommunikation und in der Cloud gespeicherter Daten durch
Dritte, einschlieRlich Telekommunikationsanbieter und staatlicher Stellen. Selbst wenn lhre verschliisselten Mails auf dem

Ubertragungsweg abgefangen und gespeichert werden sollten, bleiben diese fiir Unautorisierte unmdéglich zu entschliisseln.




IT-Sicherheits-Software
fur Behorden und Institutionen

Volle Transparenz

GnuPG VS-Desktop® ist ein Open Source Softwarepaket
und besteht aus unabhangig entwickelten Programmen.
Es beinhaltet als Basis den Kryptokern ,GnuPG* in dem
jeweils vom BSI zugelassenen Konstruktionsstand,

den Schllssel- und Zertifikatsmanager ,Kleopatra“ sowie
den Plugins ,GpgOL"“ und ,GpgEX*“ fur die Mail- und
Datenverschliisselung.

Funktionsvorteile

Wir vereinheitlichen die beiden Verschliisselungs-
protokolle ,OpenPGP* und ,S/MIME* zu einer flexiblen
Komplettlésung. Im Gegensatz zu einer Transport- oder
Gateway-Verschlisselung macht es die Ende-zu-Ende
Verschliisselung unméglich, Mails auf dem Ubertragungs-
weg zu entschlisseln bzw. zu lesen. Es besteht daher
keine Notwendigkeit mehr den Ubertragungsweg selbst
abzusichern — auch aufBerhalb Ihres Netzwerks und

ohne VPN kommunizieren Sie mit uns stets sicher:

®  Die Nachrichten kénnen nur von den jeweiligen
Endpunkten entschlusselt werden.

®  Die Echtheit des Kommunikationspartners
kann jederzeit gewahrleistet werden.

B Der Inhalt einer Nachricht kann nicht unbemerkt
verandert oder ausgetauscht werden.

Funktionsprinzip

Sicherheit mit VS-NfD Freigabe

Bereits in 2019 hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) unsere Krypto-Komplettldsung
fur die Ubertragung von vertraulichen Dokumenten der
Geheimhaltungsstufe ,Verschlusssache — nur fiir den
Dienstgebrauch” zugelassen. Diese gilt sowohl fir das
OpenPGP- als auch fiir das S/IMIME-Protokoll und sieht
vor, dass Langzeitgeheimnisse u.a. auch auf der Fest-
platte gespeichert werden kénnen. Bei Geheimhaltungs-
graden die Uber VS-NfD hinausgehen, kann der Einsatz
unserer Software direkt mit dem BSI geklart werden.

Der neue Weg

Die Zulassung der Verschlisselungssoftware ,,Chiasmus*
lauft am 31.12.2021 endgiiltig ab. Alle Behdrden und
Institutionen die bislang auf diese Software angewiesen
waren und VS-NfD Daten verschlisselt haben, sind nun in
der Pflicht auf andere zugelassene Losungen umzustellen.
Durch die BSI-Zulassung kann GnuPG VS-Desktop® diese
bisher verwendete Verschliisselungs-Software ersetzen.

Anwendungsvorteile
= Nutzung aller digitalen Ubertragungswege

m Automatisierte Schlisselverwaltung mit Aktua|isi§rung
s Nutzerfreundliche Outlook- und Explorer-Integration

Bereits vor der Dateniibermittlung verschliisselt der ,Sender* seine digitalen Informationen mit dem 6ffentlichen

Schluissel der Person, die sich am Endpunkt der Kommunikation befindet. Einzig der ,Empfénger”ist in der Lage,

die erhaltenen Informationen mittels seines dazugehdrigen privaten Schliissels zu entschlisseln.




Verschlisselte Kommunikation
im vertrauten Arbeitsumfeld

Mail-Verschliisselung in Outlook

Maximale Usability

Unser Ziel ist, dass sich verschllisselte Kommunikation so
anflhlt, wie Uber den herkdmmlichen Weg. Dafiir arbeiten wir
taglich mit grossem Eifer an Losungen, die in Ihren Arbeits-
alltag einflieRen und Sie unterstitzen:

®  Mail-Verschliisselung
Wir integrieren die Ende-zu-Ende Verschliisselung direkt
in Ihre vertraute Outlook-Oberflache und erméglichen
Ihnen somit den einfachsten Umgang mit Krypto-Mails.
Der Abruf von vertrauenswiirdigen Zertifikaten erfolgt
dabei automatisch im Hintergrund ohne die gewohnten
Arbeitsablaufe zu belasten.

= Daten-Verschliisselung
Wir erweitert Ihren vertrauten Explorer um die Moglichkeit,
Dateien und Ordner mit nur wenigen Klicks zu ver- und
entschlisseln. Der verschliisselte Datenaustausch kann
so auch Uber ungesicherte Filesharing-Dienste erfolgen,
die Uber keine eigene VS-NfD Zulassung verfugen.

Text-Verschliisselung tiber den Krypto-Notizblock

m  Text-Verschliisselung ;—{ i 7 o ;

Wir stellen Ihnen einen Krypto-Notizblock zur Verfligung,

mit dem Sie Nachrichten, Texte, Passworter etc. blitzschnell
ver- und entschliisseln kénnen. Der zusatzliche Einsatz
eines Mailprogramms ist dazu nicht erforderlich.

Multifunktionale Anwendung

Durch die modulare Architektur kann unsere Sicherheits-Software leicht in alle etablierten Anwendungen integriert werden.
Wir nutzen ausschlieRlich offene Standards und Normen und erméglichen Ihnen damit eine programmdiibergreifende

Interoperabilitét. Alle gangigen Algorithmen zur Verschlisselung und Authentifizierung werden mit uns unterstitzt.




Identitatsmanagement
und Vertrauensstufen

Identitatsmanagement Unterstiitzte Algorithmen

Kryptographisches Material ist immer mit einer Identitat = S/MIME

verbunden. Die Kombination aus Schlissel- und Bei SIMIME werden Schliissel lokal erstellt und durch
Identitatsinformation wird als offentlicher Schllssel eine zentrale Instanz (Certificate Authority) beglaubigt.
bzw. Zertifikat bezeichnet. GnuPG VS-Desktop® bietet Diese kann wiederum andere Instanzen beglaubigen,
Ihnen die Mdoglichkeit, diese fur die Kommunikation wodurch eine hierarchische Vertrauenskette entsteht.

notwendigen Zertifikate automatisiert auszutauschen.

Dank kryptographischer Signaturen ist es stets mdglich = OpenPGP

sicherzustellen, ob der Kommunikationspartner auch Bei OpenPGP werden Schlissel lokal erstellt und
wirklich authentisch ist. Unser Outlook-Plugln verwendet von lhren Kommunikationspartnern beglaubigt. Es gibt
unterschiedliche ,Vertrauensstufen” zum Validieren und keine zentrale Beglaubigungsinstanz — jeder Nutzer
Authentifizieren lhrer Kommunikationspartner, womit sich erstellt sich sein eigenes Netz des Vertrauens Uber
organisatorische Maf3nahmen einfach darstellen lassen: das Beglaubigen anderer Schllisselpaare durch sein

eigenes Zertifikat.

Stufe 0 Keine Validierung Der Schliissel des Kommunikationspartners ist unbekannt.
Stufe 1 Validierung Unser Outlook-Plugln trifft hier keine Vertrauensaussagen Uber die Identitat
Uber Mail-Adresse des Absenders, verwendet aber den Schlissel zur Verschliisselung. Diese

Stufe schitzt vor passiven Angreifern, jedoch nicht vor aktiven ,Man in the
Middle*-Angriffen.

Stufe 2 Eingeschrankte Der Schliissel wurde vom Provider automatisch uber HTTPS ausgeliefert.
Identitatspriifung Das geht nur, wenn dieser das Web Key Directory einsetzt. Es besteht also
ein Grundvertrauen, dass der Absender die Mailadresse kontrolliert,
von der aus die Nachricht gesendet wurde.

Stufe 3 Validierung Diese Stufe schitzt vor aktiven Angreifern, d.h. dass eine , Third Party" diesen
Uber Mail-Adresse Schliissel mit einem vertrauenswurdigen Wurzelzertifikat beglaubigt hat.

Stufe 4 Validierung uber Sie selbst oder eine ultimativ vertrauenswiirdige Person haben den
Zertifizierungsstelle Fingerabdruck des Schliissels gepriift und diesen direkt signiert.

Prozessbegleitung

Erfahrungsgemaf kann es bei der Krypto-Kommunikation aufgrund fehlender Zertifikate oder ungultiger Signaturen
gelegentlich zu Problemen kommen — als Hersteller, Maintainer und Dienstleister stehen wir Ihren Administratoren
und IT-Sicherheitsbeauftragten jederzeit mit Rat und Tat zur Seite.




Bedarfsoptimierte
Software-Paketierung

Software-Paketierung

Damit sich GnuPG VS-Desktop® direkt in die Arbeitsumgebung
der Nutzer einbindet und u.a. vollautomatisch Entscheidungen
Uber das Vertrauen in Zertifikate treffen kann, bekommt jeder
Kunde fiir seine Organisation die passende Ldsung.

Wahlweise entscheiden sich unsere Kunden entweder fir unsere
Standard-MSI-Paketierung oder fir ein individuell vorkonfiguriertes
und auf die Bedurfnisse Ihrer Organisation abgestimmtes
Installationspaket:

®  Die Vertrauensanker kénnen vorab festgelegt
und vorkonfiguriert werden.

B Die Funktionsauswahl der Benutzeroberflache
kann nutzerspezifisch angepasst werden.

®  Der Zertifikats- und Sperrlistenabruf kann
Uber LDAP / Active Directory erfolgen.

Bereits vor der Installation kdnnen Sie festlegen, welchen
Zertifizierungsstellen das Vertrauen fur lhre internen und
externen Zertifikate erteilt werden soll. Ebenso kann die
Nutzeroberflache auf ein Minimum reduziert werden,
wodurch die administrativen Einstellungen unverandert
bleiben. Somit kann gewébhrleistet werden, dass sich
jeder Nutzer auf einem VS-NfD konformen Schutzniveau
befindet, ohne sich mit komplexen Details auseinander-
setzen zu mussen.

Smartcard-Unterstiitzung

Einbindung externer Partner

Wenn sowohl innerhalb als auch auRerhalb von
Institutionen mit externen Partnern kommuniziert
werden soll, haben Sie mit uns die Mdglichkeit
Ihre Paketierung entsprechend den erworbenen
Nutzerzahlen auch weiterzugeben. Durch die
einheitliche Paketierung entféllt eine nachtragliche
Konfiguration und es kann sofort und ohne
Austausch eines Passworts VS-NfD konform
kommuniziert werden. Stillsténde von Arbeits-
gruppen aufgrund fehlender Ende-zu-Ende
Verschlisselung sind dadurch ausgeschlossen.

Installieren und loslegen
Inr Installationspaket,

Ihre Partner bendtigen nur
eine Smartcard und die dazugehorige PIN

GnuPG VS-Desktop® Installationsmenii
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Smartcards erhdhen den Privatsphérenschutz auf ein Maximum, indem Sie Nutzern eine physische Zugriffskontrolle

gewahrleisten, die Sie wie einen Turschliissel am Bund bei sich tragen kdnnen. Bei Enterprise-Einsétzen ermitteln

wir fur Ihre Betriebsstruktur die bestmdgliche Losung der automatisierten Nutzererkennung.




Service und Support
direkt vom Hersteller

Support und Maintenance

Neben unserer IT-Sicherheits-Software erhalten Sie je nach
erworbenem GnuPG VS-Desktop® Paket zusatzliche Service-
und Supportleistungen:

= Telefonischer Support
Unsere , Enterprise-Paket“-Kunden erhalten von uns
unlimitierte telefonische Beratung durch die leitenden
Entwickler. Kleingruppen von bis zu 25 Nutzer erhalten
von uns 2 Std./ Monat telefonischen Support zu unseren
normalen Reaktionszeiten™.

= Feature-Requests
In Ihrem Auftrag entwickeln und programmieren wir
neue, individuelle Funktionen und Features.

= PKI-Konzipierung
Wir konfigurieren Ihnen ein passendes und individuell
auf die Bedurfnisse Ihrer Organisation abgestimmtes
Konzept fir OpenPGP und S/MIME.

= Smartcard-Anbindung
Gerne ermitteln wir fir Ihre Betriebsstruktur eine Lésung
zur automatisierten Nutzererkennung.

= Sicherheits- | Major-Updates
Wir garantieren Ihnen kontinuierliche Pflege und Wartung
unserer Software durch die leitenden Maintainer.

Betriebsunterstiitzung

Kommunikationslésungen sind zumeist individuell — wollen Sie OpenPGP oder S/MIME verwenden? Haben Sie sogar
bereits eine bestehende S/MIME Infrastruktur? Unsere kompetenten und erfahrenen Techniker haben Antworten auf lhre

Fragen und geben Ihnen Ratschlage, wie Sie Ihre Prozesse verbessern und automatisieren kénnen.

@ Kritisch = 8 Std. / Hoch = 16 Std. / Normal = 24 Std.
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Unsere Schulungs-
und Beratungsleistungen

Unser Firmensitz in Erkrath bei Diisseldorf

Schulung und Beratung

Unabhéangig vom Erwerb eines GnuPG VS-Desktop® Pakets
bieten wir lhnen auf Wunsch auch weitere Beratungs- und
Schulungsleistungen an:

= Know-How
Individuelle Beratungs- und Losungskonzepte zur
Unterstlitzung lhrer Organisation oder Institution.

= Einfiihrung-Workshop
Im eintégigen Einfuhrungs-Workshop vermitteln wir lhrem
IT-Sicherheitspersonal die Grundlagen der Ende-zu-Ende
Verschlisselung, analysieren die vorhandene Infrastruktur
und erklaren lhnen, wie Sie unsere Software in lhren
Arbeitsalltag integrieren. Ebenso wie Sie Ihre Prozesse
automatisieren und zentralisieren kdnnen.

®m  Schulungsseminare
Mafgeschneiderte Seminare fiir Administratoren und
IT-Sicherheitsheauftragte zum sicheren Umgang mit

unserer Software sowie zu den speziellen ‘
Anforderungen bei Verschlusssachen und SecOPs. |

Seminar-Konfiguration
Unsere Kurse kdnnen von Ihnen bedarfsg
einem individuellen Seminar susammengestellt werden

erecht zu

Ihre Probleme - unsere Lésungen

Verschliisselung wirkt auf den ersten Blick komplex. Dabei kann die Anwendung sehr einfach sein. Gerne beraten wir
Ihre Administratoren und IT-Sicherheitsbeauftragten in den Themenfeldern Schliissel-Management, Schlissel-Verteilung
und Prozessintegration.




Sie haben die Wahl
unsere Pakete im Uberblick

Viel erwarten - mehr bekommen

Mit GnuPG VS-Desktop® erhalten Sie ein Komplettpaket aus IT-Sicherheits-Software, Beratung und telefonischen Support
im Rahmen einer vertraglichen Vereinbarung. Wir haben fiir jeden unternehmerischen Einsatz eine passende Lésung:

Enthaltene Nutzer 25 Nutzer 250 Nutzer
Paketkonfiguration standard kundenspezifisch kundenspezifisch
Dokumentationen standard standard bedarfsoptimiert
Supportvolumen 1 Std. / Monat 2 Std. / Monat unlimitiert
Technischer Support 4 4 4
Bestandsanalyse X 4 v
Prozessbegleitung X X v
PKI-Konzipierung X 4 v
Feature-Requests X X 4
Einfiihrungs-Workshop X 4 4
VS-NfD Zulassung 4 4 4
Major-Updates 4 4 4
Weitergabe an Externe X 4 4

Bei dem Einsatz unserers ,Enterprise-Pakets* haben Sie mit uns die Mdglichkeit sich von uns zu Gberzeugen, indem Sie
unser Software- und Dienstleistungsangebot bereits im Probebetrieb vollumfanglich testen. Sie erhalten von uns die
notwendige Unterstltzung bei der Installation, beim Rollout und bei der Anwendung.

Langjahrig erprobte Kryptoagilitat

Seit der Einfuhrung von GnuPG in 1997 funktioniert unser Kryptocode stets sicher und zuverlassig. Unsere Software
etablierte sich zur Standardlésung um Netzinfrastrukturen und -dienste abzusichern. Nahezu jeder Linux-Server nutzt
heute das GnuPG-Verschliisselungsverfahren um die Systemintegritat abzusichern.




Technische Daten
und Systemanforderungen

GnuPG VS-Desktop®
Datenverschliisselung
Mailverschliisselung
Autom. Schllsselabruf
Vertrauensmodelle
Authenticated Encryption
VS-NfD (EU-RESTRICTED)
VS-V (EU-CONFIDENTIAL)
Compliance

Unterstitzte Smartcards
ECC-Unterstutzung fir OpenPGP
Zufallsgeneratoren

Algorithmen
Webbrowser (PKCS#11)
Webbrowser (WebMail)

Authentifizierung

GpgOL Outlook-Plugin

OpenPGP | SIMIME | Symmetrisch

PGP/MIME | SIMIME

OpenPGP (iber Web Key Directory | SIMIME (iber Zertifikatsserver
Direkt | WoT (Web of Trust) | TOFU+PGP (Trust on first use)

Nur in OpenPGP

S/MIME mit Smartcard | OpenPGP und S/MIME ohne Smartcard
Nach Bewertung durch das BSI

de-vs | OpenPGP | RFC4880bis | PGP6 | PGP7 | PGP8 | RFC2440
OpenPGP | NetKey | Yubikey | NitroKey | Gnuk | PKCS#15 | SC-HSM
Brainpool | NIST-P | Curve25519 | Bitcoin

CSPRNG (DRG.3) mit Jitter-RNG @) | RDRAND | Padlock

AES | Twofish | Camellia | SHA-256 | SHA-512 | RSA (bis 8192) | EADSA |
ECDH | ECDSA | DSA (deterministisch RFC6979)

Hardware- und Software-Token (Firefox, Thunderbird etc.)

Firefox | Chrome (z.B. mit Mailvelope)

Hardware- und Software-Token (SSH und PAM)

Adressbuch-Integration
Autocrypt-Unterstiitzung
EFAIL-Schutz
Nachrichtenleiste
Inline-Editoren
Kompatibilitatsmodi
Phishing-Schutz

Server

Verschlisselte Entwiirfe

Systemanforderungen

Festlegen und Verteilen der Schliissel Uber das Adressbuch
Optional lesend. Inkl. verschliisseltem Betreff

Authenticated Encryption fiir OpenPGP | Absicherung fir SIMIME
Direktes Entschlisseln ohne Interaktion

Schnelles Antworten und Weiterleiten

PGP/Inline

Uber unterschiedliche Vertrauensstufen

Microsoft Exchange (ab Version 2010) | IMAP

OpenPGP | SIMIME

GnuPG VS-Desktop® unterstiitzt 32- und 64bit-Windows-Systeme ab Version 7 oder neuer. GpgOL ist kompatibel
mit Outlook 2010, 2013, 2016 und 2019 und unterstitzt Mailtransport per SMTP / IMAP und Exchange Server ab 2010.

@ Voraussetzung hierfiir sind zusatzliche SchutzmaRnahmen, siehe VSA-BSI-10503

© Kein Einsatz des Windows-Zufallsgenerators
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